
 

Ασφάλεια Πληροφορίας και Συστημάτων 

 

Σκοπός μαθήματος 

Το μάθημα καλύπτει το γενικό μέρος της Ασφάλειας της Πληροφορίας και των Συστημάτων. 
Σκοπός του μαθήματος είναι η δημιουργία ενός βασικού πλαισίου θεωρητικών και 
εφαρμοσμένων γνώσεων στην ευρύτερη περιοχή της Ασφάλειας Πληροφοριακών και 
Επικοινωνιακών Συστημάτων σε δύο άξονες, την πληροφορία και το σύστημα. Το πλαίσιο 
αυτό θα συμπληρώσει επαρκώς το προφίλ του φοιτητή που ολοκληρώνει το μεταπτυχιακό 
αυτό κύκλο σπουδών στην Πληροφορική και θα αποτελέσει γι’ αυτόν σημαντικό εφόδιο 
στην αγορά εργασίας. 
 

 

Στόχοι μαθήματος 

Με την επιτυχή ολοκλήρωση του μαθήματος αυτού, ο μεταπτυχιακός φοιτητής: 

• θα γνωρίζει τα προβλήματα ασφάλειας σε Πληροφοριακά και Επικοινωνιακά 
Συστήματα, 

• θα αναγνωρίζει τις ευπάθειες των πληροφοριακών και επικοινωνιακών συστημάτων, 

• θα είναι σε θέση να εφαρμόσει βασικές αρχές σχεδιασμού πολιτικών ασφαλείας, 

• θα γνωρίζει τα χαρακτηριστικά και τους μηχανισμούς ασφαλείας που υλοποιούν τις 
πολιτικές αυτές, 

• θα έχει εξοικειωθεί με παραδείγματα που υλοποιούν και εφαρμόζουν μηχανισμούς 
ασφάλειας σε διαφορετικά Λειτουργικά Συστήματα, 

• θα έχει γνώσεις στην περιοχή της  Ασφάλειας Βάσεων Δεδομένων, 

• θα γνωρίζει τα διαφορετικά είδη firewalls και πώς αυτά χρησιμοποιούνται και 
εφαρμόζονται, 

• Θα γνωρίζει μηχανισμούς αυθεντικοποίησης, το ρόλο και τη σπουδαιότητά τους, 

• Θα έχει εξοικειωθεί με τα Computer Forensics και θα έχει γνώση των εργαλείων που 
τα υποστηρίζουν, 

• Θα γνωρίζει στοιχεία κρυπτογραφίας και κρυπτανάλυσης σε συμμετρικούς και 
ασύμμετρους κρυπτογραφικούς αλγόριθμους, 

• και τέλος, θα έχει κατανοήσει τα Συστήματα Ανίχνευσης Εισβολών, τον τρόπο 
λειτουργίας τους και τις τεχνικές που χρησιμοποιούνται στις μηχανές ανίχνευσης 
αυτών. 

 

Περιγραφή μαθήματος 

Το μάθημα καλύπτει γενικά θέματα Ασφάλειας Πληροφορίας και Συστημάτων. Το 
περίγραμμα του μαθήματος περιλαμβάνει θεμελιώδεις έννοιες και ορολογία στην Ασφάλεια 
Πληροφορίας και Συστημάτων, θέματα κλασικής και ασφαλούς Κρυπτογράφησης 
(ασύμμετρης: RSA), ανεκτικότητα κρυπτογραφικών αλγόριθμων, προστασία Λειτουργικών 



Συστημάτων, ασφάλεια Βάσεων Δεδομένων, Έλεγχο Πρόσβασης, ασφάλεια Δικτύων και 
Κατανεμημένων Συστημάτων, Ανίχνευση Επιθέσεων, Ανάλυση Επικινδυνότητας, Computer 
Forensics. 
 

Περίγραμμα μαθήματος 

1. Εννοιολογική θεμελίωση της Ασφάλειας Πληροφορίας και Συστημάτων 
2. Κλασική Κρυπτογραφία 
3. Ανεκτικότητα Συμμετρικών Κρυπτογραφικών Αλγορίθμων 
4. Ασύμμετρη Κρυπτογραφία και Ψηφιακές Υπογραφές 
5. Προστασία Λειτουργικών Συστημάτων, Αυθεντικοποίηση και Έλεγχος Πρόσβασης 
6. Ασφάλεια Βάσεων Δεδομένων 
7. Ασφάλεια Δικτύων Υπολογιστών και Κατανεμημένων Συστημάτων 
8. Ανίχνευση Εισβολών 
9. Computer Forensics 
10. Ανάλυση Επικινδυνότητας 
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